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w historii. Zeby skutecznie i bezpiecznie przesytaé te
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szyfrowania, ktérych podstawowe idee siegaja cza-
sOw starozytnych.

Zeby zilustrowac idee szyfrowania, postuzmy sie
przyktadem. Chcemy przekaza¢ komunikat osobie
znajdujacej sie w innym pomieszczeniu, jedno krotkie
zdanie, np. ,,Jestem w drugim pokoju”. Ta informacja
ma trafi¢ tylko do jednej osoby. Kazdy postugujacy
sie jezykiem polskim bez trudu zrozumie sens tego
zdania i wyciggnie oczywiste wnioski. Potrzebujemy
pewnego sposobu zapisania tekstu w inny sposéb,
ktory w dodatku pozwala sie odwrécié, czyli z kodu
odzyska¢ wiadomo$¢ oryginalng. Zastosowanie pro-
stej metody pozwala na zaszyfrowanie wiadomosci.
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Whitfield Diffie

Martin Hellman

e Wybor grupy G, np. mnozenie modulo N
e Wybor elementu g, np. g=2

Losowa Losowa
liczba a liczba b
20 2b
zab - 2ba

N

Wspélny
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Litere A zastepujemy literg B, litere B literg C itd.
Zat6zmy dla uproszczenia, ze mamy alfabet tacin-
ski, ktory sklada sie tylko z 26 wielkich liter. Litera
Z przejdzie na litere A. Usunigcie spacji nie stanowi
duzego wyzwania przy czytaniu. W efekcie uzyskamy
tekst: , KFTUFNXESVHJNQPLPKV”. Nie wyglada
zrozumiale, prawda? Jesli przekazemy tekst, w obec-
nosci osdb postronnych w pokoju, wéwczas nikt
nie bedzie w stanie szybko tej wiadomosci odczy-
ta¢ bez zanotowania jej na papierze. Jak nasz roz-
moéwca odkoduje wiadomo$¢? Po prostu przesunie
litery o jedna pozycje w lewo. Otrzyma informacje:
L,JESTEMWDRUGIMPOKOJU”.

Taki sposob zakodowania informacji nazywamy
szyfrem Cezara. Rzymski przywodca Juliusz Cezar
stosowal ten prosty zabieg do ukrywania informacji
przed osobami postronnymi. Najwazniejsze cechy,
ktore posiada ta metoda, to: szybko$¢ zakodowania
wiadomosci, odwracalnos¢ procesu, ukrycie informa-
cji przed osoba postronng, niewielka ilo$¢ informacji
potrzebna do jej zakodowania.

Te cztery cechy to postulaty naszego bezpieczen-
stwa informacyjnego. Istotg wspdlczesnej kryptolo-
gii, czyli nauki o tworzeniu i tamaniu szyfrow, jest
dostarczanie procedur, ktdre spetniajg te wymagania
i gwarantujg nam wysoki poziom bezpieczenstwa
- odczytanie oryginalnej wiadomosci bez znajomosci
sekretnego klucza jest w praktyce niemozliwe.
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Wymiana Diffiego-Hellmana

Dwie osoby ustalajg pewna liczbe, np. 2. Kazda z nich wybiera pewna sekretng
liczbe catkowita, np. a i b. Obliczajg 22 i 2° i wysytaja do siebie wynik. Obliczaja
teraz (2%)° oraz (2°)2. Wynik jest réwny 22" i jest to ich wspélny sekret. Gdy
wykonujemy operacje potegowania w arytmetyce zegarowej, czyli reszt

z dzielenia przez N, otrzymamy wynik, w ktérym odtworzenie wyktadnikaaib
jest niezmiernie skomplikowane. Problem odzyskania liczb a z (22 modulo N)
jest znany jako problem logarytmu dyskretnego. Generowanie w ten sposéb
wspdlnych sekretow jest szalenie proste i skuteczne zarazem. Jest to rozwigzany
problem tworzenia wspélnego klucza dla wymiany szyfrem blokowym (rys. 2).

2
= [ )
Kryptografia {B Ustalenie klucza symetrycznego
publiczna
Kryptografia
symetryczna QfQ\_: Wymiana ®
(,ulepszona danych: szyfr
Enigma”) symetryczny

W internecie nikt z nas nie wysyta paskow papieru,
na ktorych odnotowujemy niezrozumiale symbole,
lecz przesylanie danych musi spelniaé opisane wyzej
postulaty.

Procedury przetwarzania danych tak samo jak wy-
mieniony wczesniej szyfr Cezara pozwalaja wysyla¢
ogromng liczbe ,,paskow z wiadomo$ciami”. Informa-
¢ji jest tak duzo, ze mozemy je mierzy¢ liczbg symboli
siegajaca 102 elementéw. To trudna do wyobrazenia
ilo$¢ informacji. Zwykly szyfr Cezara jest za prosty,
by zakodowa¢ bezpiecznie takg ilos¢ danych.

Rys. 1
Wymiana Diffiego-Hellmana

Rys. 2
Szyfrowanie stron WWW

Kodowanie wiadomosci

W sukurs przychodzi nam idea, ktorg przypisuje
sie Blaise’owi de Vigeneére, francuskiemu uczonemu
zyjacemu w XVI wieku. Szyfr Cezara, polegajacy
na przesunieciu liter, jest bardzo prosty do zlamania.
Majac dany ustalony jezyk, wystarczy zrobi¢ tabele
wystepowania czestosci liter i poréwnujac w orygi-
nalnym alfabecie i zakodowanym, zestawi¢ najcze-
$ciej wystepujace litery. Takie dziatanie bardzo cze-
sto da nam prawidlowg informacje o przesunieciach
potrzebnych do rozkodowania wiadomosci. Nowy
pomyst Vigenére’a polegal na tym, ze mozemy usta-
li¢ nieznanej dtugosci stowo kodowe - klucz, ktdre-
go litery beda decydowad, o ile pozycji przesuwamy
dany znak.
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Szyfrowanie
blokowe

Rys. 3

Szyfrowanie blokowe.

Na zdjeciu Henryk Zygalski
— jeden z tr6jki poznariskich
kryptologéw, ktérzy
ztamali Enigme

Rys. 4
Kryptografia
z kluczem publicznym
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zmiany
lokalne

\VEN CRAL]

operacja
XOR

zmiany
globalne

Na przyktad uzywamy klucza:

ABC (zamieniamy litery na przesuniecia);

A->0B->1C->2.

Tekst jawny: ALAMAKOTA.

Uzywamy klucza: ABCABCABC, otrzymujemy

w ten sposob szyfrogram: AMCMBMOUC.

Majac dostatecznie dlugie stowo kodowe, moze-
my spowodowa(, ze ztamanie takiego szyfru stanie sie
bardzo trudne. Gdy diugos¢ klucza jest réwna dlugosci
wiadomo$ci, otrzymujemy szyfr doskonaly, zwany
one-time pad.

Tak trudne, ze w praktyce niemozliwe bez specjal-
nych metod. Takim szyfrem Vigenére’a ,,do potegi”
byla maszyna szyfrujaca Enigma, w ktdrej prak-
tycznie kazda litera jest szyfrowana innym alfa-
betem. Jednakze ten kod po raz pierwszy ztamat
w 1932 roku Marian Rejewski, absolwent Uniwer-
sytetu Poznanskiego. Istotng role w tym przelomie
odegrali rowniez Jerzy Rozycki i Henryk Zygalski,
koledzy Rejewskiego z Biura Szyfrow. Zidentyfiko-

O)

Enigma
zostata
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wali i wykorzystali pewne regularnosci w sposobie
szyfrowania Enigmy.

Wyrafinowane szyfry blokowe

LataIiII wojny $wiatowej oraz powojenne to stopnio-
wa transformacja szyfrowania z klasycznej domeny
lingwistyki w to, co dzi$ nazywamy nowoczesng kryp-
tografia. Ogromny rozwoj nastapil w latach 70., gdy
zastagpiono tradycyjne szyfrowanie znakowe bardziej
wyrafinowanymi szyframi blokowymi.

Szyfry blokowe mozna poréwnaé do tasowania
kart. W kazdej rundzie wykonujemy operacje, ktore
sg z pozoru trywialne: konfuzja, maska z klucza, dyfu-
zja (rys. 3). Powtarzane wielokrotnie powodujg olbrzy-
mie skomplikowanie szyfru. Wymyslony w 1975 roku
system Data Encryption Standard i jego nastepca Ad-
vanced Encryption Standard z 2001 roku jest obecnie
uzywanym podstawowym szyfrem do bezpiecznego
kodowania wiadomosci o bardzo duzych rozmiarach.
Praktycznie caly ruch w internecie jest szyfrowany
standardem AES.

Co ciekawe, ten szyfr opiera si¢ w swej istocie
na jednej nieskomplikowanej obliczeniowo operacji,
obliczania odwrotno$ci elementu w ciele skoniczonym
(tu konkretnie - 256-elementowym). A zatem mamy
nasz ulepszony szyfr Cezara, ktory idealnie nadaje si¢
do zaszyfrowania filmu lub innego olbrzymiego zbio-
ru danych.

Zeby szyfry mogly by¢ uzywane z sukcesem, nada-
wca i odbiorca wiadomo$ci musza znaé klucz do szy-
frowania. W potowie lat 70. w kryptografii pojawity
sie dwa rozwigzania tego problemu. Pierwszy pomyst
polega na generowaniu wspolnej tajemnicy tzw. pro-
tokotem Diffiego-Hellmana. Drugi pomyst polegat
na stworzeniu procedury, w ktorej mamy dwa klucze
(rys. 4): publiczny, stuzacy tylko do szyfrowania wia-
domosci, i prywatny, stuzacy tylko do ich dekodowa-
nia. Potrzebujemy jeszcze procedury, ktéra wytworzy
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taka pare kluczy i pozwoli nam udostepni¢ publicznie
tylko klucz oznaczony jako ,,publiczny”. W ten sposob
kazda osoba moze nam wysta¢ sekret, ale nikt niepo-
wotany nie moze go odczytac bez klucza prywatnego.
W konkretny sposob pomyst ten zostal wcielony w zy-
cie przez Rona Rivesta, Adiego Shamira i Leonarda
Adlemana i jest znany jako algorytm RSA.

Tajemnicze splatanie kwantowe

Stopniowo od lat 90. kryptografia stala si¢ absolut-
ng domeng matematykow zajmujacych sie liczbami
i algebrg. Najwiekszymi zdobyczami ostatnich lat jest
zastgpienie poczciwego podnoszenia liczb do poteg
bardziej wyrafinowang operacjg algebraiczng zwang
dodawaniem na krzywej eliptycznej. Krzywe eliptycz-
ne sg obiektami z zakresu algebry i geometrii, ktory
niezwykle przystuzyl si¢ nauce w dziedzinach tak
réznorodnych jak fizyka wysokich energii, geometria
rézniczkowa, analiza czy teoria liczb. Stynne wielkie
twierdzenie Fermata udowodnione w 1994 roku przez
Andrew Wilesa wykorzystuje w kluczowych miejscach
argumentu wlasnie krzywe eliptyczne. Kryptografowie
odkryli dla siebie te obiekty do$¢ pdzno, ale z wielkim
skutkiem. Kazdy aspekt naszego zycia ,.internetowe-
go” wykorzystuje krzywe eliptyczne dla zagwaran-
towania wysokiego poziomu bezpieczenstwa przed
zfamaniem hasel.

W latach 80. XX wieku pojawito sie zagrozenie dla
bezpieczenstwa algorytmu RSA i protokotu Diffiego-
-Hellmana w zwigzku z uzyciem algorytmu faktory-
zacji Petera Shora. Przy obecnosci duzego komputera
kwantowego algorytm ten lamalby bez trudu kody
oparte na mnozeniu.

Coraz prezniejszy rozwdéj komputeréw kwanto-
wych i teorii informacji kwantowej spowodowat pew-
ng ucieczke do przodu kryptograféw zajmujacych sie
RSA, krzywymi eliptycznymi i faktoryzacja. W ostat-
nich latach jestesmy $wiadkami narodzin zupelnie no-
wej, tzw. postkwantowej kryptografii. O palme pierw-
szenstwa obecnie walczy kilka algorytméw szyfrowa-
nia, majgcych zastapi¢ protokoty, ktore w przysztosci
przy uzyciu duzych komputeréw kwantowych bedzie-
my tamac bez trudu. Rozwdj jest bardzo dynamiczny
i dramatyczny. Sposrdd kilkudziesieciu kandydatow
zgloszonych do konkursu Post-Quantum Cryptogra-
phy, ogloszonego w 2016 roku przez amerykanski Na-
tional Institute of Standards and Technology, zostalo
juz zlamanych wigkszo$¢ szyfrow i wyscig trwa dalej
ze zwyciezcami czwartej rundy konkursu, ogloszony-
miw 2022 roku: CRYSTALS-Kyber - do generowania
wspolnego sekretu, CRYSTALS-Dilithium, FALCON
i SPHINCS+ - algorytmami do uzyskania podpisu
elektronicznego.

Alternatywa jest rowniez tzw. kryptografia kwan-
towa. Niezwykle preznie rozwijajacy sie dzial fizyki
i teorii obliczen kwantowych, ktory pozwala zbu-
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Szyfrowanie RSA

polega na wyborze dwdch bardzo duzych liczb pierwszych. Obliczamy
ich iloczyn N = p*q. Znalezienie z liczby N wartosci p i g jest ekstremalnie
trudne (ryc. 5). Wiadomos¢ wysytana algorytmem RSA to liczba, np. m.
Za pomoca liczb p i g przygotowujemy klucz prywatny i publiczny.
Losujemy liczbe e, ktéra jest wzglednie pierwsza z (p-1)*(g-1).
Obliczamy liczbe d, ktéra ma te wiasnos¢, ze e*d = 1 modulo (p-1)*(g-1).
Otrzymalismy klucz prywatny (N, d) oraz klucz publiczny (N, e).
Wiadomos¢ mozna bezpiecznie przesyta¢, wykonujac potegowanie
modularne: ¢ = m® modulo N. Osoba postronna bez znajomosci liczb

p i g nie jest w stanie odtworzy¢ wiadomosci m. Zeby zdekodowa¢
wiadomos¢, nalezy: m = ¢ modulo N. RSA polega na potegowaniu

zegarowym (modularnym) liczb catkowitych.

Ron
RIVEST

SHAMIR

.

e \Wybieramy duzg liczbe catkowitg N. Ustalamy dwie liczby
catkowite e i d, ktére daja odwracalne operacje na zegarze.

e Szyfrowanie RSA: wiadomos¢ m kodujemy jako ¢ = m©.

e Dekodowanie RSA: szyfrogram ¢ dekodujemy za pomocg c9.

e Obliczenia wykonujemy na zegarze, czyli ,modulo N”.
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dowa¢ oparte na laserach uktady do bezpiecznego
- na poziomie praw fizyki — przesylania informacji
na duze odlegtosci. Podstawowa ideg, ktorg sie tu wy-
korzystuje, jest mozliwo$¢ wygenerowania wspdlnego
sekretu, stosujgc tajemnicze splatanie kwantowe czg-
stek. W rozwoju tej technologii ponownie swoj wkiad
maja Polacy, m.in. w osobie prof. Artura Ekerta, fizy-
ka teoretycznego, ktory za swéj wktad w te dziedzine
otrzymal niedawno Nagrode Milnera.

Wspolczesna cywilizacja jest oparta na informa-
¢ji i wymaga silnych certyfikatow bezpieczenstwa
przesylania danych. Postulaty bezpieczenstwa sg tak
wysrubowane, ze aby im sprosta¢, wykorzystuje sie
niezwykle zaawansowany aparat matematyczny al-
gebry, teorii liczb, kombinatoryki i statystyki. Mozna
wiec z pelnym przekonaniem powiedzie, ze mate-
matyka pojawila sie juz praktycznie wszedzie dzieki
globalnej sieci internetowej. Jest ona cichym i dobrze
naoliwionym, tajemniczym mechanizmem, ktory
w ukryty sposob, jak w ksigzce Umberto Eco ,, Waha-
dfo Foucaulta”, rzadzi naszym $wiatem i pozwala nam
spa¢ spokojnie, w czasie gdy maszyny obliczeniowe
pracujg na nasze bezpieczenstwo i dobrobyt (rys. 2). m
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