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Abstract

Nowadays Internet is a part of young people’s lives, in some cases a very important part. Beside endless
possibilities it creates, it has also some dark side. There are numerous threats with which we encounter as
users of the network. This is especially true for young people. In this paper I try to present the characteristics
of young Internet users, then I discuss the potential dangers of virtual world and ways of dealing with them.
Finally, I describe results of my research on the subject, specifically for junior high school students’ awareness
of the risk, their experiences, opinions about the dangers of the Internet and their parents’ control (or lack of it).
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WPROWADZENIE

W niniejszym artykule na poczatku przyblizam charakterystyke mtodych internautow,
w dalszej kolejnosci omawiam rodzaje zagrozen wigzacych si¢ z korzystaniem z Sieci
oraz sposobow przeciwdziatania tym sytuacjom. Na koniec przedstawiam wyniki badan
wlasnych, po$wigconych tym zagrozeniom, a konkretnie dotyczacych $wiadomosci
ucznidow gimnazjum, ich do§wiadczen, opinii na temat niebezpieczenstw wirtualnego
$wiata, a takze kontroli (lub jej braku) sprawowanej w tym zakresie przez rodzicow.

DZIECI I MLODZIEZ JAKO UZYTKOWNICY SIECI
Mtodziez 1 dzieci to specyficzna grupa powszechnie korzystajaca z Internetu, dla
ktérej kompetencje cyfrowe sg chlebem powszednim. W raporcie CBOS pt. ,,Mtodziez

i Internet: korzystanie i zagrozenia™' przedstawiono wyniki badan z 2004 roku, w kto-

I Katalog komunikatow CBOS, http://badanie.cbos.pl/details.asp?q=al &id=3206 [dostep: 30.05.2011].
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rych udziat wzigto prawie tysigec Polakow?. Osoby doroste pytano o zyjgce w ich gospo-
darstwach domowych dzieci i mtodziez w wieku szkolnym, czyli majace od 7 do 19 lat
(respondenci w wieku 18—19 lat odpowiadali sami o sobie).

W ponad potowie gospodarstw domowych objetych badaniem, mtodzi ludzie
korzystaja z Internetu (przy czym jedynie 26% dorostych Polakéw uzywa Internetu,
a wigc ponad dwukrotnie mniej). W jednej trzeciej gospodarstw domowych osoby mato-
letnie nie maja takiej mozliwosci. Im starsze sa dzieci, tym liczniejsza grupa korzysta-
jacych z Internetu; kolejno w przedziale wiekowym 7 do 12 lat — 48%, 13—15 — 69%,
16-19 — 71%. Mtodzi internauci zazwyczaj loguja si¢ online kilka razy w tygodniu lub
nawet codziennie — 59% wskazan (czgsciej uzytkownicy w wieku 13-19 lat); w 39%
gospodarstw domowych jest to raz w tygodniu lub rzadziej. Wchodza do Sieci przede
wszystkim w szkole (76% wskazan), a takze w domu (50%), nieco rzadziej u znajo-
mych lub krewnych (34%) czy w kawiarence internetowej (27%). Zaledwie 6% taczy
si¢ online przez telefon komorkowy, a 5% korzysta z innych zrodet.

Cele odwiedzania Internetu wsrod dzieci i mtodziezy sa nastgpujace: przygotowy-
wanie si¢ do lekcji oraz wyszukiwanie ciekawych wiadomosci z r6znych dziedzin (po
79%), uczestniczenie w grach, stuchanie muzyki lub jej Sciagganie — 57%, korzystanie
z poczty elektronicznej — 53%. Nieco mniej rozpowszechnione sa tu: udziat w czatach,
$cigganie programow komputerowych, ogladanie filmow lub ich $cigganie (39-32%).
Przy czym im dzieci sg starsze, tym wszechstronniej wykorzystuja Internet.

Nalezy tu zaznaczy¢, iz powyzsze dane pochodza glownie z wypowiedzi osob
dorostych, wigc moga nie pokrywac si¢ catkowicie ze stanem faktycznym i interesu-
jace byloby tu poréwnanie odpowiedzi dzieci ankietowanych. Mozna podejrzewac, ze
niektorzy rodzice nie sa §wiadomi wszystkich rodzajow dziatalnosci, jaka podejmuja
osoby maloletnie w Sieci. Gdyby tak nie bylo, niepotrzebne okazalyby si¢ wszystkie
kampanie spoteczne ukierunkowane m.in. na bezpieczne i rozsadne korzystanie z Inter-
netu, o czym wspomn¢ w dalszej czg$ci. Zreszta takze w omawianym badaniu czgs$¢
dorostych (17%) przyznaje, ze ma staba lub zadna orientacj¢ dotyczaca tego, w jakich
celach ich dzieci uzywaja Internetu (38% ocenia wtasna orientacj¢ w tej kwestii jako
bardzo dobra, a 45% enigmatycznie stwierdza, ze raczej si¢ orientuja). Wydaje si¢ wigc,
ze przeswiadczenie rodzicow o tym, ze ich dzieci bedac online przede wszystkim przy-
gotowuja si¢ do szkoly, to raczej ich pobozne zyczenia, anizeli fakty. Potwierdzaja to
przyktadowo wyniki badan przeprowadzonych w grupie ponad 4 tysigcy nastolatkow,
regularnie korzystajacych z Sieci. Az 67% przyznalo si¢ do wltaman na konta swoich
znajomych z portali spotecznosciowych oraz do przejmowania kontroli nad komunika-
torami internetowymi. Co piaty respondent przynajmniej raz rozpropagowal w Interne-
cie kompromitujace zdjecia/filmy z udziatem swoich znajomych Iub opublikowat je na
popularnych portalach (tzw. seksting). Ponad potowa badanych internautéw korzysta
z Sieci $rednio 18,5 godzin w tygodniu, jednak na naukg przeznaczaja tylko 1/3 spgdzo-
nego tam czasu, reszt¢ spedzajac na rozrywce: grach online, ogladaniu filmoéw, stucha-
niu muzyki, czatowaniu ze znajomymi itd., a takze na hakowaniu i innych nielegalnych
dziataniach w Internecie’.

2 Badanie ,,Aktualne problemy i wydarzenia” (172) zrealizowano w dniach 3—6 wrze$nia 2004 roku
na liczacej 969 0s0b reprezentatywnej probie losowej dorostych mieszkancéw Polski. Skonsultowano je z dr
Katarzyna Staszynska.

3 M.in. K. Grzenkowicz, Mlodziez hakuje dla rozrywki, http://www.pcworld.pl/news/345343/
Mlodziez.hakuje.dla.rozrywki.html [dostep: 03.07.2012].
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Warto wspomnie¢, ze badanie ,,Mlodziez i Internet: korzystanie i zagrozenia”
powtdorzono w 2008 roku®. Co zmienito si¢ po tych czterech latach? Ot6z miodzi
internauci korzystaja z Sieci niemal réwnie czgsto w szkole (78% wskazan) i w domu
(82%) — tak wigc ewidentnie dostgp do Internetu w gospodarstwach domowych stat
si¢ powszechniejszy. Natomiast miejsca takie jak dom znajomych/krewnych czy kawia-
renki internetowe na odmian¢ zyskaly mniej wskazan (kolejno 44% i 11%). Telefonu
komorkowego uzywa si¢ do korzystania z Internetu tylko sporadycznie.

Wsrod wymienianych celow prym wioda ponownie szukanie informacji z ré6znych
dziedzin — 86% oraz przygotowanie si¢ do lekcji — 82%, a ponadto: stuchanie lub
$cigganie muzyki — 71%, rozmawianie przez komunikatory internetowe lub na czatach
— 56%, korzystanie z poczty elektronicznej (e-mail) — 55%, korzystanie z serwisow
spotecznos$ciowych (np. Nasza-klasa, Grono, MySpace) — 54%, ogladanie lub $ciaga-
nie filméw — 52%, $ciaganie programéw komputerowych, gier — 42%, udziat w grach
online — 35%. Mozna zauwazy¢ wzrost wskazan w wigkszosci opcji, co oznacza, ze
mtodziez i dzieci wykorzystuja Internet do coraz bardziej réznorodnych aktywnosci.

Zaledwie dwie trzecie opiekunéw ogranicza swym podopiecznym czas przezna-
czony na surfowanie, przy czym ograniczenia te dotycza najcz¢sciej dzieci najmtod-
szych. To niezbyt pomyslna wiadomos¢, biorac pod uwagg, ze ponad 80% malych
internautdow to tzw. heavy userzy — ktorzy, jak pokazuja badania ,,Dzieci w necie”
spedzaja sporo czasu, grajac w gry, odwiedzajac strony dotyczace rozrywki i kultury,
ale takze witryny e-commerce, firmowe, spotecznosciowe i erotyczne. Juz dwie trze-
cie przedszkolakow (3—6 lat) korzysta z Internetu cz¢sciej niz raz w tygodniu po $red-
nio 45 minut. Ogladaja bajki, uczestnicza w konkursach i grach. Im starsze dzieci, tym
czegsciej sg on-line: 23% 3—6-latkow, 35% 7-9-latkéw i 62% 10—14-latkow loguje si¢
tam codziennie, a 67% w najstarszej grupie ma wlasny komputer. W latach 2007-2010
liczebnos¢ kategorii wiekowej 7-14 lat wzrosla niemal o polowe, a czas spgdzany
w Sieci wydtuzyl si¢ o 2 godziny miesi¢gcznie. Heavy userow, korzystajacych z Sieci
przynajmniej kilka razy w tygodniu, jest wsrod uzytkownikow w wieku 7—14 lat ponad
80%?° i wydaje sig, ze spora czg$¢ z nich jest pozostawiona tutaj same;j sobie.

RODZAJE WIRTUALNYCH ZAGROZEN
ORAZ SPOSOBY PRZECIWDZIALANIA

Autorzy komunikatu z badan CBOS z 2008 roku pt. ,,Zagrozenia w Internecie”,
M. Feliksiak i M. Wenzel podkreslaja, ze wigkszo$¢ zagrozen zwigzanych z uzytko-
waniem Internetu to tak naprawdg ,,stare zagrozenia”, ktore dostosowano jedynie do
wymogow funkcjonowania w Sieci.

4 Katalog komunikatéw CBOS, http://badanie.cbos.pl/details.asp?q=al&id=3996, dostep: 30.05.2011.
Badanie ,,Aktualne problemy i wydarzenia” (217) zrealizowano w czerwcu 2008 roku na reprezentatywnej
probie losowej Polakow majacych 15 i wigeej lat (N=1167). Badanie zagrozen w Internecie przeprowa-
dzono we wspoélpracy z portalem Gazeta.pl w ramach projektu Netochron.pl (tam wigcej informacji i porad).
W tworzeniu narzg¢dzia badawczego uczestniczyli: dr Michat Wenzel, Michat Feliksiak, dr Maciej Debski
i Piotr Toczyski.

5 Program ,Safer Internet”, http://www.saferinternet.pl/wiadomosci z_prasy/co_dzieci_robia w_
internecie.html [dostep: 20.05.2011].
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W istocie bowiem ofiarg oszustw, kradziezy, przemocy werbalnej mozna stac si¢ row-
nie dobrze w internecie, jak i poza nim. Istotna réznica migdzy zagrozeniami w Sieci
a zagrozeniami poza nig polega na tym, ze w internecie ludzie rzadziej si¢ ich spo-
dziewaja, poniewaz jest on stosunkowo nowy. [...]. Dochodzi do tego jeszcze drugi
czynnik, o ktéorym warto pamigta¢ — brak wystarczajacej wiedzy, zeby trafnie ocenié
poziom zagrozenia lub tez w ogole je zlokalizowac. Internet jest wzglednie egalitarny,
dostep do niego jest coraz bardziej powszechny, co nie oznacza, ze adekwatnie do tego
wzrasta wiedza o zagrozeniach w Sieci lub ze osoby, ktdre korzystaja z Internetu, maja
niezbedne kompetencje technologiczne, aby wykry¢ i okresli¢ niebezpieczenistwa®.

Z cytowanego raportu mozna dowiedzie¢ si¢, iz sposrod ogoétu badanych inter-
nautow brak obaw zadeklarowato 38%. Biorac pod uwage tylko odsetek wypowiedzi
internautow deklarujacych obawy przed zagrozeniami w Sieci (N=335), a nie ogdtu
internautéw (N=553), ich obawy dotyczyly takich niebezpieczenstw, jak:

—  wirusy — 49 %;
— brak zachowania bezpieczenstwa danych i informacji — 18% (w tym: obawy przed

ujawnianiem/upublicznianiem swoich danych — 10%; obawy przed kradzieza
danych — 6%, obawy przed kradzieza tozsamosci, podszywaniem si¢ pod kogos
— 2%);

— szkodliwe tresci, materiaty — 15% (w tym: pornografia, erotyka — 7%; materiaty
pedofilskie — 6%; tresci drastyczne, makabryczne, sceny przemocy — 1%; sekty,
satanisci — 1%; materiaty o narkotykach, zach¢cajace do ich uzywania — 0,3%;
tredci faszystowskie, nazistowskie — 0,2%);

— oszusci, hakerzy — 11%;

— transakcje 1 ustugi bankowe — 8% (w tym: zagrozenia zwigzane z bankowoscia
internetowa — 7%; zagrozenia zwiazane z zakupami przez Internet — 1%);

— znajomosci nawigzywane przez Internet — 6% (w tym: niebezpieczne znajomosci
— 5%; nadmiar kontaktow, zbgdne znajomosci — 1%);

— ogolnie opisywane zagrozenia dla dzieci — 6%

— spedzanie zbyt duzej ilosci czasu w Internecie — 5% (w tym: uzaleznienie od
Internetu — 3%; problemy ze wzrokiem, wady postawy, otytos¢ — 2%; strata czasu,
Internet to zlodziej czasu — 1%);

— po 1%: terroryzm, cyberterroryzm; nieprawdziwe informacje; reklamy, nadmiar
reklam; pobieranie plikow i/lub nieautoryzowanych materiatow, przypadkowe
przekierowanie na niepozadane strony; ogolne, niesprecyzowane obawy przed nie-
bezpieczenstwami w Sieci.

Inne obawy, zagrozenia — wskazato 2%, za$ 7% uznalo, Ze ,,trudno powiedzie¢™”.

Powszechne zastosowanie technologii komunikacyjnych, zdaniem J. Pyzalskiego,
spowodowato dwa skrajne podejécia — wedhug jednych catkowicie zmienito zycie mto-
dziezy, wedhug innych za$ ,,szeroko rozumiane nowe media ptynnie wkomponowaly si¢ we
wzory spolecznego funkcjonowania mtodziezy, tylko nieznacznie je zmieniajac. W przy-
padku obydwu podej$¢ znajdujemy dane empiryczne, ktore je potwierdzaja™®. Podobnie
jak autor, dystansuje¢ si¢ od skrajnych opinii, sadzac, ze obie moga by¢ prawdziwe w odnie-

6 Katalog komunikatoéw CBOS, http://badanie.cbos.pl/details.asp?q=al &id=3996 [dostep: 30.05.2011].

7 Te i inne zagrozenia, szkodliwe dla prawidlowego funkcjonowania rodziny, omawiam szerzej
w moim artykule pt. Wspolczesna rodzina a zagrozenia w Sieci.

8 J. Pyzalski, Agresja elektroniczna wsréd dzieci i mlodziezy, Gdanskie Wydawnictwo Psycholo-
giczne, Sopot 2011, s. 33.
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sieniu do niektorych aspektow. Z powyzszych rozwazan mozna wysnu¢ hipotezg, Ze nie-
ostrozne i nieumiej¢tne korzystanie z Internetu moze skutkowac licznymi niebezpiecznymi
ulatwia radzenia sobie z pojawiajacymi si¢ problemami. Najwigcej zagrozen dotyczy oczy-
wiscie dzieci i mlodziezy, jednak dorosli rowniez moga by¢ narazeni na pewne ,,putapki”.
Ale nie jesteSmy bezbronni, jest wiele sposobow walki czy radzenia sobie z negatywnymi
aspektami wirtualnej rzeczywistosci. Na czolo wysuwaja si¢ dwa rodzaje dziatan, w kto-
rych mozemy im zapobiega¢, a mianowicie: spoteczne i jednostkowe.

Do dzialan spolecznych niewatpliwie naleze¢ bedzie edukacja. Wazne, zeby row-
nolegle z nauka kompetencji cyfrowych w szkole, pokazywano réwnocze$nie, w jaki
sposob wlasciwie uzytkowaé Sie¢. Niezwykle wazng i skuteczng bronig jest takze
edukacja medialna. Duzo dobrego zrobiono np. w ramach kampanii Dziecko w Sieci?,
zainicjowanej przez Fundacj¢ Dzieci Niczyje, ktora odbita si¢ szerokim echem nie tylko
w Internecie (m.in. www.saferinternet.pl oraz www.dzieckowsieci.pl), ale i w telewizji
(np. mocny spot — egzekucji przyglada si¢ maty chlopiec, ktory zapytany, co tu robi,
odpowiada: ,serfuj¢”; czy rozmowa na czacie pomi¢dzy dziewczynka Anig i ,,Wojt-
kiem” — dorostym me¢zczyzna podajacym si¢ za jej rowiesnika), w radiu, w prasie,
widoczna byla rowniez na bilboardach i plakatach przystankowych. Celem kampanii na
poczatku (w 2004 roku) byto uwrazliwienie dorostych i dzieci na zagrozenie zwigzane
z obecnoscig pedofilow w Internecie, pézniej w ramach hasta ,,Internet to okno na $wiat.
Caly $wiat” zwrdcono uwage takze na szkodliwe tresci, na jakie mozna natrafic w Sieci
(jak pornografia, ksenofobia, rasizm), a takze na inne niebezpieczenstwa zwigzane
z anonimowoscia w Sieci (,,Nigdy nie wiadomo, kto jest po drugiej stronie”). Jednym
z zadan bylo tez przypomnienie dzieciom, aby nie podawaly swoich danych nieznajo-
mym internautom. K. Cenda-Cwer w taki oto sposob pisze o zagrozeniach zwigzanych
z brakiem wiedzy dotyczacej tego, z kim mozemy zetknac si¢ w wirtualnym $wiecie:

Osoby taczace si¢ ze spolecznoscig Sieci muszg mie¢ §wiadomos¢, ze uczestniczac
w komunikacji wirtualnej poprzez chatroom, blogi, kluby online, wspdlnoty graczy,
moga spotkaé ztych ludzi. Zagrozenie to w Sieci i1 poza Siecig okreslane jest mianem
stranger danger — niebezpieczny nieznajomy'°.

Od 2005 w ramach programu Komisji Europejskiej ,,Safer Internet” (dziatajacego
juz od 1999 roku) ma miejsce edukacja spoleczna w zakresie bezpiecznego korzystania
z nowych technologii (zwlaszcza czatow i komunikatorow internetowych, telefonow
komorkowych, gier online, wymiany plikoéw P2P). Wsréd dzieci i mtodziezy prowa-
dzone sg réwniez dzialania na rzecz zwalczania nielegalnych tresci i spamu w Inter-
necie. Priorytetem programu na lata 2009-2013 jest zwalczanie cyberprzemocy oraz
uwodzenia najmtodszych w Internecie!!.

Takze od 2005 roku w ramach programu Dziecko w Sieci realizowany jest pro-
jekt edukacyjny dla dzieci Sieciaki.pl, dzigki ktoremu moga nauczy¢ si¢ one sprawnego

° Internetowe Centrum Zasobow Edukacyjnych MEN, http://www.scholaris.pl/cms/index.php/news/
show?id=2J420LM68AU1YI6NM7TR424U [dostep: 20.05.2011].

10 K. Cenda-Cwer, Migdzynarodowe dziatania na rzecz poprawy bezpieczeristwa komunikacyjnego
dzieci i mlodziezy w cyberprzestrzeni, [w:] Komunikowanie spoleczne w globalizujacym sie Swiecie: szanse
i zagrozenia dla edukacji, red. G. Andrzejewska, K. Czerwinski, M. Schneider, Wydaw. Adam Marszatek,
Torun 2010, s. 181.

I Fundacja Dzieci Niczyje, http://dzieckowsieci.fdn.pl/ [dostep: 20.05.2011].
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i bezpiecznego surfowania, a od 2007 roku FDN we wspotpracy z Fundacja Orange pro-
wadzi strong www.helpline.org.pl — za posrednictwem ktorej dzieciom udzielana jest
pomoc w sytuacjach zagrozenia w Sieci. Wazne informacje pod tym adresem znajda nie
tylko dzieci i mtodziez, ale takze zatroskani rodzice czy chcacy poglebic¢ swoja wiedze
profesjonalisci, pracujacy zawodowo z dzieémi i ich rodzinami!2,

Pod hastem ,,Stop cyberprzemocy”, na poczatku 2008 roku ruszyta kolejna kam-
pania w ramach programu Dziecko w Sieci, poswigcona problemowi przemocy rowie-
$niczej z uzyciem Internetu i telefonow komorkowych. Poprzedzono ja ogdlnopolskimi
badaniami skali tego zjawiska oraz analiza przypadkoéw zglaszanych do Helpline.org.pl.
Ponownie przygotowano spoty telewizyjne i radiowe oraz reklamy prasowe, jak roéwniez
2-minutowy film szkoleniowy, ktoéry wraz ze scenariuszami zaj¢é dotyczacych cyber-
przemocy jest dystrybuowany w szkotach gimnazjalnych (a takze dostgpny w serwisie
FDN). Co roku organizuje si¢ konferencje ,,Bezpieczenstwo dzieci i mtodziezy w Inter-
necie”, a takze Dzien Bezpiecznego Internetu (wigcej na stronie www.dbi.pl), aby
szczegolnie promowac lokalne dziatania na rzecz edukacji w zakresie bezpieczenstwa
w Internecie. Gtéwnym partnerem wigkszosci projektow programu Dziecko w Sieci jest
Fundacja Orange!®.

Oprocz dziatan instytucjonalnych, cenne i niezb¢dne sa takze dzialania jednost-
kowe, lezace gtownie po stronie rodzicow. Jak wigkszos¢ rewolucji, takze ta, zwigzana
z postepem technologicznym, dzieli ludzi. W tym przypadku podziat dotyczy poin-
formowanych i niepoinformowanych. W spoteczenstwie, coraz bardziej zaleznym od
komunikacji za posrednictwem komputera, konieczne sg okreslone kompetencje, bez
ktérych to medium jest bezuzyteczne, a osoby ich pozbawione stang si¢ zalezne od
innych. Ostrzega si¢ tez przed technologiczng dystopia — czyli ,,$wiatem, w ktorym
technologia dziala ze szkoda dla ludzkosci — §wiatem ciaglej inwigilacji, zalezno$ci
technologicznej i manipulacji”!. Trzeba pozna¢ ,,wroga”, a wiec starsze pokolenie
musi zna¢ Internet, aby nie by¢ wykluczonym nie tylko ze spoleczenstwa (tzw. cyfrowe
wykluczenie — digital divide!”), ale i z wychowywania, wplywania i kontrolowania
wlasnych dzieci.

Nieznajomos¢ Internetu moze oznacza¢ nieznajomos¢ jezyka, jakim postuguje si¢
mtode pokolenie, a wigc utrat¢ szansy na porozumienie z wlasnym potomstwem. Digi-
tal natives, Digital immigrants to znany tekst opublikowany w 2001 roku przez Marca
Prensky’ego; w nim mianem cyfrowych tubylcow okresla osoby, dla ktorych obcowanie
z wieloma technologiami komunikacyjnymi, jak Internet, jest chlebem powszednim, za$
cyfrowymi imigrantami nazywa tych, ktorzy przezyli znaczna cz¢$¢ swego zycia juz po
cyfrowej rewolucji. Stad tez ich funkcjonowanie w §wiecie rdzni si¢ od obecnego funk-
cjonowania, charakterystycznego dla ery cyfrowej. Cyfrowi imigranci nie zrozumieja
si¢ z cyfrowymi tubylcami, bo réznig ich priorytety i méwia innym jezykiem. Dlatego
tez nauczyciele i caly system edukacyjny powinien si¢ zmienic, bo ten stary zostal przy-
gotowany dla innych ucznidw!e.

12 Tamze.

13 Tamze.

4 S.P. Morreale, BH. Spitzberg, J.K. Barke, Komunikacja migdzy lud?mi, red. nauk. U. Jaku-
bowska, Wydaw. Naukowe PWN, Warszawa 2007, s. 247.

5'A. Augustynek, Uzaleznienia komputerowe. Diagnoza, rozpowszechnienie, terapia, Difin SA,
Warszawa 2010, s. 21.

16 J. Pyzalski, Agresja elektroniczna..., s. 25—217.



Zagrozenia internetowe w Swiadomosci mitodziezy 55

Ponadto nalezy ograniczaé czas korzystania z Sieci przez naszych wychowankow,
a takze przez nas samych. Z danych uzyskanych przez CBOS wynika, ze zaledwie 2/3
opiekunow pilnuje, by ich dzieci nie spgdzaty zbyt duzo czasu online, w tym 3/4 z nich
to opiekunowie dzieci najmtodszych (7-12 lat)!”. To niewiele, biorac pod uwage, ze
ponad 80% internautow w wieku 7-14 lat to tzw. heavy userzy — ktorzy, jak poka-
zuja badania ,,Dzieci w necie”, spgdzaja sporo czasu, grajac w gry, odwiedzajac przy-
najmniej kilka razy w tygodniu strony dotyczace rozrywki i kultury, ale takze witryny
komercyjne, firmowe, spotecznos$ciowe i erotyczne!s,

Kontrolowanie tresci, jakie wypetniaja czas spedzony w Sieci jest tu nie mniej
wazne — i mozna zaktada¢, ze i w tym zakresie starszej grupie wiekowej sposrod nie-
letnich internautéw zostawia si¢ wiecej swobody. W kontroli pomoc moga odpowiednie
programy — tzw. filtry rodzinne, ale nic nie zastapi biezacego kontaktu z dzieckiem,
systematycznej rozmowy, orientacji dotyczacej tego, czym zajmuje si¢ ono w wolnym
czasie — krotko méwiac: zaangazowania i zainteresowania sprawami dziecka.

Odpowiednie postawy rodzicow i jakos$¢ ich kompetencji wychowawczych sa
tu chyba najistotniejsza kwestia. Przede wszystkim powinni oni dawa¢ przyktad, jak
w sposob bezpieczny i rozsadny korzysta¢ z Internetu. Powinni zy¢ i by¢ z dzieckiem
— poznawac¢ go, robi¢ co$ wspdlnie, nie tylko je nadzorowaé. Poza tym natura nie znosi
prozni, wiegc jesli potrzeby dziecka (kontaktu, dzielenia si¢ emocjami, wigzi, akceptacji)
nie zostang zaspokojone w domu, prawdopodobnie bgdzie ono szuka¢ drég zaspokoje-
nia ich gdzie indziej, cho¢by w Sieci. Z drugiej strony, jesli napi¢ta, konfliktowa sytu-
acja w rodzinie bedzie wywoltywa¢ w dziecku frustracje, to ono musi gdzie$ te frustracje
wyladowac. I znoéw Internet daje tu szerokie spektrum mozliwosci, stwarzajac pole do
popisu. Sytuacja w domu moze by¢ taka iskra zapalna, ktora spowoduje, ze zaniedbane
dziecko zainteresuje si¢ stronami zwigzanymi z przemoca, prostytucja, samobojstwami,
sektami itp., czy tez wpadnie w uzaleznienie od Internetu. Zdrowa, wlasciwie funkcjo-
nujaca rodzina oczywiscie nie gwarantuje tego, ze ominag ja wszelkie zagrozenia, ale
jednak daje wigcej szans na to, by ich uniknaé. Tym bardziej, ze warto$ci rodzinne, co
potwierdzaja badania, s3 wcigz w czoldowce hierarchii wartosci dzieci i mtodziezy, takze
tych, ktorzy juz nie znajg $wiata bez Internetu®.

Na koniec warto podkresli¢, ze zagrozen internetowych jest wiele, ale plusy korzy-
stania z tego medium sg rowniez niezliczone. Wérdd nich sa takie, ktore moga przy-
czyni¢ si¢ do lepszego funkcjonowania rodziny, jak oszczedno$¢ czasu (zakupy online,
szukanie wakacyjnych ofert, zatatwianie spraw urzedowych przez Internet etc.), ktory
w wigkszosci rodzin jest towarem deficytowym. Sie¢ daje rowniez wiele mozliwosci
podnoszenia poziomu kultury pedagogicznej w spoteczenstwie. Jako przyktad przywo-
fam wyniki proby badawczej wykonanej w ramach seminarium licencjackiego. W jed-
nej z prac przeprowadzono badania sondazowe, pytajac 50 internautek posiadajacych
dzieci o rolg Internetu w ich pedagogizacji®’. Okazato si¢, ze wiadomosci uzyskane
w Sieci byly podawane na trzecim miejscu posrod zrodet wiedzy na temat wychowania
(po nauce na wlasnych bledach i wzorcach wyniesionych z domu; rzadziej za$ wska-

17 Katalog komunikatéw CBOS, http://badanie.cbos.pl/details.asp?q=al &id=3996 [dostep: 30.05.2011].

18 Program ,,Safer Internet...”, tamze.

19 M. Chudzinski (zrédlo Reuters), Badania dzieci —— komputer wazny, rodzina takze, http://
di.com.pl/news/30000,0,Badania_dzieci - komputer wazny rodzina_takze.html [dostgp: 20.05.2011].

20 K. Garbaczewska, Rola Internetu w pedagogizacji rodzicéw, archiwum UP, Krakow 2011, praca
licencjacka wykonana pod moim kierunkiem.
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zywane byly porady rodzicow, znajomych i specjalistow, a takze prasa dla rodzicow
i inne zroédta). Przy tym wigkszos$¢ respondentek uznata Internet za odpowiednie miejsce
do zdobywania wiedzy pedagogicznej. Oczywiscie nalezy podchodzi¢ do tego zrodia
z pewng rozwaga, ale tez, biorac pod uwage chocby dziesiatki tysiecy uzytkowniczek
forow dla rodzicow, nie mozna go zupelnie ignorowac.

WIRTUALNE ZAGROZENIA W SWIADOMOSCI GIMNAZJALISTOW
— BADANIA WLASNE

Z. Kwiasowski w ksiazce pt. Edukacja dla bezpieczenstwa wobec wyzwan wspol-
czesnosci, zwraca uwage, ze

...oprocz niewatpliwych korzysci Internet ma tez swoja ciemng stron¢. Obecnie
w Sieci funkcjonuje olbrzymia liczba komputeréw, umozliwiajac ich uzytkownikom
swobodne przesytanie informacji i danych. Nad tymi procesami nie czuwaja rodzice,
ani zadna organizacja, co powoduje, ze oprocz pozadanych materiatlow w Internecie
istnieja i funkcjonuja takze tresci powszechnie uwazane za niepozadane, m.in. o cha-
rakterze przestgpczym, internetowa pornografia, pedofilia, oszustwa, kradzieze, znisz-
czenia, wulgaryzm, hazard, przemoc czy drgczenie?!.

Badania, ktore przeprowadzitam wiosng 2012 roku byly zwigzane z tymi pro-
blemami. Odbyly si¢ one w dwoch podkrakowskich gimnazjach i miaty na celu m.in.
sprawdzenie, czy uczniowie znajg wspomniang ciemng strong ich ulubionego medium
— 1 czy potrafig korzysta¢ z niego w bezpieczny sposob.

Z 80 kwestionariuszy ankiet, do analizy zakwalifikowatam 73, w tym 27 wypehio-
nych przez ucznidéw klasy 1146 z klasy II; w sumie 40 dziewczat (59%) i 33 chtopcow
(41%). Na poczatku chciatam si¢ dowiedzie¢, czy respondenci potrafia wymieni¢ jakie-
kolwiek zagrozenia zwigzane z korzystaniem z Internetu. Jak si¢ okazato, uczniowie
nie potrafili samodzielnie wymieni¢ zbyt wielu zagrozen, koncentrujac si¢ gtownie na
wirusach komputerowych, inne aspekty poruszano znacznie rzadziej, ale byto ich az 12
rodzajow. Dane uzyskane w badaniach na ten temat ilustruje ponizszy wykres?2.

Wsrdd znanych uczniom wirtualnych zagrozen najczes$ciej wymieniali oni wirusy
— niemal co trzeci ankietowany — 27%; nastepnie niebezpieczenstwa zwigzane z udo-
stepnianiem danych — 17% (wypowiedzi takie jak ,,naduzywanie danych osobowych”,
,utrata anonimowosci”, ,,wyciek danych prywatnych”, ,rozpowszechnianie zdjeé
innych o0s6b bez ich zgody”, ,.kradziez danych”); zagrozenia dotyczace falszywej tozsa-
mosci — 15% (,.ktamanie na portalach, co skutkuje spotkaniem z kim§ catkiem innym”,
,,080by podajace si¢ za kogos innego”, ,,nieznajome 0soby moga nas szpiegowac udajac
kogos, kim nie sg”, ,,kto§ moze si¢ podszywaé pode mnie”); na obecno$é pedofilii oraz
fatwo dostgpne tresci pornograficzne zwracal uwagg jedynie co dziesiaty respondent.

2l 7. Kwiasowski, Nauczyciel wobec wyzwar wspdlczesnej szkoly, [w:] Edukacja dla bezpieczern-
stwa wobec wyzwan wspétczesnosci, red. Z. Kwiasowski i K. Cenda-Miedzinska, Wydaw. Nauk. UP, Krakow
2012,s. 15.

22 Na wszystkich wykresach zestawiono wyniki badaf uzyskane od catej badanej zbiorowosci (rozne
kolory obrazuja proporcje migdzy danymi uzyskanymi od dziewczat i chtopcow). Pojedyncze wypowiedzi
uczniow nie zostaty tam uwzglednione ze wzgledu na czytelno$¢ wykresow, ale przytaczam je w omowieniu
pod kazdym wykresem. Dane procentowe sg zaokraglone.
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Wykres 1
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30%
20%7
10%
0%
S\ @ Q¥ & @ <\7\ S 2 F ©
& W~ & &\Qé,;,\ e ,¢° & &%60,@6 K &
., L9 ,\5\‘\0‘—; 'S ,\/\‘reo
0.y [ L&\ &K L N
<O O \? N &
b,b(‘ R I O . é\,Q" X2
& SR
@ NSO
H dziewczeta chtopcy

Pozostate odpowiedzi, to: uzaleznienie (wytacznie dziewczgta; w tym jedno wskazanie
dotyczace konkretnie gier komputerowych), hakerzy oraz ogoélnikowe sformutowania
typu ,,szkodliwe strony” (takze: ,,brzydkie rzeczy, zachecanie do ztych rzeczy”, ,,0gla-
danie niedozwolonych stron”, ,,demoralizacja mtodziezy”, ,,wejscie na dziwne strony”,
,korzystanie z zakazanych stron”) — po 8%, cyberprzemoc (np. ,,pogruszki”?), kra-
dzieze i oszustwa (,,0szustwa finansowe”, ,,bankowos¢ elektroniczna”, , kradziejstwo”™),
niebezpieczne osoby — po 7% (,,dilerzy”, ,,nawigzanie znajomosci z osobami niebez-
piecznymi”); plagiat — 5%, cyberseks — 3% i szkodliwe oprogramowania — 2%; po
jednym wskazaniu dla zjawiska spamu (,,przetadowanie stron przez emejla”), szkodli-
wych oprogramowan oraz jedna wypowiedz, ktéra moze by¢ zwigzana zaré6wno z nie-
bezpiecznymi osobami, jak i z cyberprzemoca, wykorzystaniem danych etc., dlatego nie
zakwalifikowatam jej do zadnej kategorii — ,,kto§ moze mnie skrzywdzi¢”.

Na powyzsze pytanie nie udzielito odpowiedzi az 14 0s6b?*, a dodatkowo 7% spo-
$réd pozostatych uznato, ze korzystanie z Internetu nie pociaga za sobg zadnych zagro-
zen (wytgcznie chlopey), co oznacza, ze wielu uczniow nie ma swiadomosci ryzyka,
jakie podejmuje poprzez aktywnos¢ w Sieci. Nie jest to optymistyczny wynik, biorgc
pod uwagg, ze pozostate wypowiedzi uczniéw byly zaskakujaco ubogie.

Kolejne zagadnienie dotyczyto zrddet, z ktdrych badani czerpig wiedze dotyczaca
sposobow unikania zagrozen internetowych.

Niemal potowa — 44% ankietowanych — wskazata tu swoich znajomych (gtow-
nie uczniowie II klasy). Trudno uznaé takie zréodlo za wysoce kompetentne i wiary-
godne, zwlaszcza biorgc pod uwage powyzsze wyniki. Nieco uspokaja fakt, ze blisko
1/3 respondentow dowiaduje si¢ o takich zagrozeniach od rodzicow (27%, z niewielka

23 Pisownig¢ wszystkich cytatow pozostawitam celowo oryginalna, ze wzgledu na potencjalny zwigzek
btedow, literowek, braku polskich znakow z naduzywaniem komunikatoréw internetowych itp.

24 Na wigkszo$¢ pytan odpowiadali wszyscy lub prawie wszyscy badani; w pozostatych przypadkach
(jak ten), zaznaczam, ile 0sob pomingto dang kwestie.
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przewaga ucznidéw z I klasy), a 1/4 z godzin wychowawczych (24%). Aczkolwiek nie
jest to zadowalajacy odsetek, bo oznacza to, ze w wickszosci domow nie rozmawia
si¢ o tym, jak unikac/radzi¢ sobie z niebezpiecznymi sytuacjami w wirtualnym $wie-
cie. Trudno tez wyjasni¢, dlaczego az 76% uczniéw pomija jako zrodlo takiej wiedzy
godziny wychowawcze (podobnie jak 82% — lekcje informatyki), skoro pozostali je
wskazuja, co oznacza, ze tematy takie byly poruszane.

Wykres 2

Zrédta wiedzy o zagrozeniach internetowych
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Dodatkowo, co piaty uczen deklaruje, ze powyzsze informacje czerpie z telewi-
zyjnych/radiowych kampanii spolecznych, ale nikt nie potrafit wymieni¢ konkretnej
kampanii — wymieniali m.in. TVN, Polsat, Wiadomo$ci w TVP1, Uwaga etc.; mozna
wiec podejrzewac, ze chodzito im ogolnie o telewizje/radio. Pozostate wskazane zro-
dla to strony internetowe — 17% (ale tez nie byty to portale dotyczace bezpieczenstwa
w Sieci, tylko google.pl, interia.pl, onet.pl, gazeta.pl), a takze lekcje informatyki — 8%.
Co dziesiaty respondent (11%) przyznatl, ze nie posiada takiej wiedzy, a 3% wrecz pod-
kreslito, ze jej nie potrzebuje (co dziwne, obie te opcje wybierali gtéwnie uczniowie
klasy II), natomiast 7% czerpie ja z wlasnych doswiadczen (,,sam wiem jak unikac”,
,»,sam si¢ ucze na btedach”, ,,z wlasnej praktyki i obserwacji”’). W wypowiedziach dziew-
czat i chlopcow nie stwierdzono znaczacych roznic.

Deklaracje ucznidéw, poproszonych o wskazanie, gdzie szukaliby pomocy w sytua-
cjach zagrozen internetowych, byty niejednolite, co widaé na ponizszym wykresie.

Najczgsciej wybierang opcja byta odpowiedz ,,u rodzicow” — ale orzekla tak zale-
dwie 1/3 respondentow. Nie $wiadczy to dobrze o zaufaniu w relacjach miedzy uczniami
a rodzicami. Niewiele mniej, bo 28%, odpowiedzialo ,,u znajomych”. Nastgpna mozli-
wos$¢ — ,,na policji” — wskazato 17%. Co dziesiaty uczen (11%) szukatby pomocy
w Internecie (respondenci wymieniali tu gléwnie wyszukiwarki typu google), a dodat-
kowo 6% na portalach spotecznosciowych (np. facebook.com) i forach internetowych,
czyli Sie¢ jako mozliwos$¢ znalezienia pomocy okazata si¢ tu podobnie popularna jak
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policja, co rowniez mozna uzna¢ za znak czasow. Szkole¢ jako zroédlo pomocy podaty
jedynie dziewczeta stanowigce 8% catosci (,,w szkole”, ,,u nauczyciela informatyki”,
,»u nauczycieli”). Dwoje uczniow plci meskiej udatoby si¢ bezposrednio do informatyka
(4%). Pozostate 13% napisato, ze nie szukatoby nigdzie pomocy, za$ 20 os6b nie odpo-
wiedziato wcale na to pytanie, co moze by¢ powodem do niepokoju.

Wykres 3

Przewidywana pomoc w sytuacji zagrozenia
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Lekcewazenie zagrozen, jakie mozna napotka¢ w Sieci, moze by¢ spowodowane
tym, Zze uczniowie w wigkszo$ci czujg si¢ tam bezpiecznie, co ilustruje ponizszy wykres.

Wykres 4

Poczucie bezpieczenstwa w Sieci
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Respondenci twierdzili przewaznie, ze czuja si¢ catkowicie bezpiecznie bedac
online (88%, w tym 54% stanowily dziewczeta, a 35% chtopcey), aczkolwiek 12% przy-
znato si¢ do odczuwania poczucia zagrozenia (kolejno 4% i 7%). Pojedyncze osoby,
ktére uzasadnity swoje poczucie zagrozenia, jako powod podawaly: ,.duzo programow
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szpiegowskich”, ,,szantaz”, ,,czutam si¢ obserwowana”, ,,bo kto§ wtamatl mi si¢ na konto
na facebok.pl”; a takze odpowiedz teoretycznie mozliwa, ale budzaca podejrzenia co do
powaznego potraktowania tego pytania przez ucznia — ,,bo wlaczytem pornola i czeba
byto zaptaci¢” (ale cytuj¢ je, bo pomijajac kolokwialny jezyk, takie sytuacje faktycznie
si¢ zdarzaja).

Nastgpnie spytatam respondentéw o to, z jakimi zagrozeniami spotkali si¢ kiedy-
kolwiek bedac online. Bylo to pytanie pototwarte, zawierajace opcje odpowiedzi z cyto-
wanego wezesniej raportu badan pt. ,,Zagrozenia w Internecie” oraz mozliwo$¢ opisania
innej sytuacji. Dane, pochodzace glownie od uczniow klasy I, aby byly bardziej czy-
telne, przedstawiam ponizej na dwoch osobnych wykresach, z czego pierwszy poka-
zuje liczbe wskazan dotyczacych roéznych stron internetowych (tu przewaga odpowiedzi
chtopcow), a drugi — pozostate przypadki (wigcej wypowiedzi dziewczat).

Wykres 5

Zagrozenia napotkane w Sieci (strony)
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Najwigcej, bo okoto 1/3 uczniow natrafita w Sieci na tre$ci drastyczne oraz mate-
riaty erotyczne (35% i 30%), niemal tyle samo zetkneto si¢ ze stronami dotyczacymi
satanizmu lub innych sekt (28%, w tym kolejno 17% i 11%). Z tre$ciami zach¢cajacymi
do siggania po narkotyki lub dopalacze spotkato si¢ 15% ankietowanych. Co dziewiaty
uczen miat do czynienia ze stronami, na ktérych zachecano do zachowan agresywnych
oraz obrazano jakie§ mniejszosci (po 11%).

Jako dygresj¢ dodam, ze w czg$ci ankiet znalazlto si¢ duzo wzmianek o stronach
internetowych zawierajacych filmy i zdjecia porno, jak Red Tube, You Porn — mto-
dziez (gtéwnie z II klasy) nie tylko nie kryta si¢ z ich znajomoscia, ale wrgez epatowata
takimi hastami, czgsto kiedy nie mialy one zwigzku z zadanym pytaniem. Co wigcej,
dotyczylo to nie tylko chtopcdw, ale rowniez dziewczat — i tu (gdyby nie brak miejsca
na dluzsze rozwazania) mozna by wtasciwie pokusic¢ si¢ o pewne ostrozne wnioski doty-
czace wplywu dostepnos$ci takich stron na wrazliwos¢ mlodych odbiorcow i ich cheé
popisywania si¢ przed rowie$nikami oraz szokowania osob dorostych.
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Wykres 6
Zagrozenia napotkane w Sieci (pozostate)
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Najwigcej uczniow uskarza si¢ na wirusy — 73%. Wigkszo$¢ uczniow nawigzata
znajomosci przez Internet, z czego 41% nie sprawdzila ich w tzw. realu, natomiast 28%
kontynuowato je takze poza §wiatem wirtualnym. Obie sytuacje oczywiscie nie musza
mie¢ negatywnych konsekwencji, ale mozna uzna¢ je za potencjalnie niebezpieczne,
podobnie jak to, ze osoba znana tylko z Sieci probuje si¢ dowiedzie¢ czego$ wigcej
o matoletniej osobie (np. gdzie mieszka, jak wyglada) — co zdarzylo si¢ 1/3 badanych.
Co czwarty uczen zetknat si¢ rowniez z upublicznianiem informacji o sobie wbrew swej
woli.

Respondenci przyznawali si¢ czgsto do tego, ze nie tylko byli ofiarami, ale i spraw-
cami niepozadanych sytuacji — przyktadowo az 27% udawato kogo$ innego, a 17%
doswiadczylo tego, ze ktos pod nich si¢ podszywal, przy czym 7% respondentéw nale-
zato 1 do jednej, i do drugiej grupy. Podobnie, 8% ucznidéw znalazto si¢ zaréwno w gru-
pie przyznajacej si¢ do atakowania, obrazania lub wySmiewania kogo$ innego (catos¢
liczyta tu 21%), jak i wsrod tych, ktorzy sami padli ofiarg takich zachowan (20%).
Badani deklarowali takze, iz zdarzato im si¢ otrzymywac nieprzyzwoite propozycje
(14%), a co dziesiaty z nich doswiadczyt kradziezy, oszustwa lub hakerstwa.

Jak wida¢, zagrozen wskazanych przez gimnazjalistow jest calkiem sporo, co tro-
che kldci si¢ zaré6wno z ich odpowiedziami na pytanie otwarte, dotyczace tego, jakie
znaja zagrozenia internetowe (jedynie w kwestii wirusow widaé¢ pewna konsekwen-
cj¢), jak réwniez ich deklaracji odno$nie poczucia bezpieczenstwa w Sieci. Aczkolwiek
w tym drugim przypadku mozna zalozy¢, ze po prostu wskazane przez nich powyzej
sytuacje sa traktowane jako co$ ,,normalnego” i stad tez nie wptywaja negatywnie na ich
postrzeganie Internetu jako niebezpiecznego miejsca.

Wazna informacja wydalo mi si¢ to, jak wiele czasu badana mtodziez spedza
w Internecie. W pytaniu wyraznie zaznaczytam, ze chodzi mi o oszacowanie liczby
godzin w wymiarze tygodniowym, aczkolwiek nie mogg¢ mie¢ pewnosci, ze czgsé
uczniow podajaca np. informacje typu ,,1-2 godz.” nieopatrznie nie odniosta si¢ do
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czasu poswigcanego na bycie online dziennie, a kilku respondentéw odpowiedziato tu
po prostu ,,duzo”. W niektorych probach wyliczen mozna bylo tez dostrzec problemy
gimnazjalistow z tabliczka mnozenia. Z powyzszych powodéw podchodzg ostroznie do
uzyskanych wynikéw, jednakze daja one pewien obraz rzeczywistosci.

Gimnazjalisci spedzaja w Sieci $rednio 14 godzin tygodniowo (co przektada si¢
na 2 godziny dziennie), co cieckawe — wyzsza $rednig uzyskali tu uczniowie klasy I
(18) niz klasy II (12), u dziewczat i chtopcow $rednia ta jest porownywalna. Wsrod
uzyskanych odpowiedzi najwiecej, bo 1/3 ankietowanych — 24 osoby — podawato, ze
przebywa online kilkanascie godzin w tygodniu (od 12 do 18, z przewaga 14). Po kilka
(4-7) godzin tygodniowo na wirtualny $wiat poswigca 15 respondentow, czyli ok. 1/5
grupy badawczej. Niewiele mniej, bo 12 0s6b, zadeklarowalo, ze jest to tylko od 1 do 3
godzin. Sposrod dwoch osmioosobowych grup, jedna przyznata, ze w tygodniu Internet
pochtania jej 20-28 godzin (a wigc okoto 3—4 godziny dziennie), a druga — wigcej niz
30 godzin dziennie (ok. 30-35 h — 5 o0sdb, ok. 40 h — 2 osoby, 60 h — 1 respondent).
Analizujac zwlaszcza te ostatnie dane, nie sposob uniknaé pytania, jak taki ogrom czasu
online musi wplywaé choéby na zdrowie badanych uczniéw, a takze na ich rozwoj inte-
lektualny (i nie tylko).

Kolejne zagadnienia dotyczyly stosunku rodzicow do aktywnosci internetowej
uczniow. Uzyskane tu wyniki badan zostaty przedstawione na kolejnych trzech wykre-
sach.

Wykres 7

Przekonanie rodzicéw o zbyt czestej aktywnoS$ci internetowej uczniow

60%
40%
20%/
0%
nie tak,aleja  tak,i sam/a tez
sadze inaczej tak czuje
B dziewczeta chtopcy

Respondentdéw zapytano: ,,Czy Twoi rodzice uwazaja, ze spedzasz zbyt duzo czasu
online?” Blisko potowa — 44% — wybrata odpowiedz ,,nie”, nieco mniejsza grupa
— 39% — ,.tak, ale ja sadz¢ inaczej”, a zdecydowanie najmniej liczne grono, bo 17%
— ,tak, 1 sam/a tez tak czuj¢”. Wyraznie wigc wida¢, ze nawet jesli ponad potowa rodzi-
cow sadzi, ze ich dzieci zbyt dlugo przesiaduja przy komputerze, to sami zainteresowani
rzadko s3 tu sktonni do samokrytyki.
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Wykres 8

Rodzice a kontrola czasu sp¢dzanego w Sieci

100%

50%

0% -
kontrola czasu - nie  kontrola czasu - tak

B dziewczeta chtopcy

Jak wida¢, mimo sporej liczby rodzicow zarzucajacych swoim dzieciom, ze spg-
dzaja zbyt duzo czasu w Internecie, to jednak tylko u co trzeciego ucznia (37%) ma
miejsce kontrola tego czasu, ktéra przybiera m.in. nastgpujace formy: ,,patrza czy siedze
na internecie”, ,,zabieraja mi myszk¢”, ,,upominajag mnie”, ,,kazuja wytaczy¢ kompa”,
,jesli jestem zbyt dtugo, mowia, zebym juz wylaczyta komputer”, ,,daja mi szlaban jak
jestem za dlugo” — a wigc z reguly jest to dorywcze upominanie, bez ustalania kon-
kretnych zasad (byta tylko jedna wypowiedz ,,mam tylko 30 minut na dzien” — ale tu
znowu rodzice nie zwracali uwagi na to, co corka oglada), choc i to lepsze niz sytuacja
w domu ucznia, ktéry pisze: ,,daja mi kare jak siedze dtuzej niz do 3 w nocy na kompu-
terze” — albo w pozostatych 63% przypadkow, gdzie kontroli nie ma w zadnej formie.

Wykres 9

Rodzice a kontrola tresci stron internetowych

80%
60%/

40%
20%
0%

kontrola tres$ci - tak, pytaja mnie, tak, poprzez tak, sprawdzaja

nie co ogladam blokowanie  historie w moim

nieodpowiednich komputerze
tresci
H dziewczeta chtopcy

Podobnie wyglada sytuacja w kwestii kontroli tresci stron internetowych odwie-
dzanych przez mtodziez. Ponad potowa rodzicow — 61% — zgodnie z deklaracjami
ucznidow nic nie robi w tym zakresie. Sposrod pozostatych, najwicksza czg$¢ rodzicow
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zadowala si¢ pytaniem swoich dzieci, co ogladaja (28%), a niewielka ich liczba blo-
kuje nieodpowiednie tresci (9%) i sprawdza histori¢ w ich komputerach (7%) — te dwa
ostatnie przypadki dotycza gtéwnie uczniow klas I, aczkolwiek niektorzy zaznaczyli, ze
,»zapobiegliwie” usuwaja histori¢ przed kontrola.

Zdajac si¢ na pomystowos¢ i zaangazowanie uczniéw, zapytatam ich na koniec
0 to, w jaki sposob, ich zdaniem, mozna poprawi¢ bezpieczenstwo w Sieci. Na to pyta-
nie — czy to z lenistwa czy tez z braku pomystow, nie odpowiedziata az potowa respon-
dentéw (37 osob). Dane, jakie udato mi si¢ tu zgromadzi¢, ilustruje ponizszy wykres.

Wykres 10
Sposoby poprawy bezpieczenstwa w Sieci
80%
eo%/
40%
20% A
0%
nie wiem blokada lub nicnie mozna programy nagtasnianie
likwidacja zrobi¢ antywirusowe problemu w
niektorych stron mediach

M dziewczeta chtopcy

Oprodcz nic nie wnoszacej odpowiedzi ,,nie wiem”, ktorej udzielito 67% oraz pesy-
mistycznego ,,nic nie mozna zrobi¢” (8%), padto kilka pomystow. Cze$¢ z nich (17%)
dotyczyta blokady Iub likwidacji niektorych stron (,,wigcej programéw blokujacych nie-
odpowiednie strony” ,,blokady, logowania od 18 lat”, ,,zlikfidowa¢ strony z niekturymi
tresciami”, ,,usuna¢ Red Tube”). Kilka wypowiedzi (8%) dotyczylo programéw anty-
wirusowych (,,zachecanie do instalowania oprogramowania antywirusowego”, ,,zrobi¢
co$, zeby nie byto tylu wirusow”), nieliczne glosy (3%) wspominaty réwniez o potrze-
bie nagtasniania problemu w mediach, a w pojedynczych wypowiedziach proponowano,
by ,,wyrzuci¢ komputer za okno :)”, ,,ztapa¢ hakerdéw i ludzi, ktorzy si¢ pod kogo$ pod-
szywaja”, ,,uswiadamia¢ ludzi przed tym, co moze ich spotkac i prosby o ograniczenie
godzin spedzanych w Sieci 1 wigksza uwage na odwiedzane strony”, ,,na kazdej stronie
wprowadzi¢ opinie o bezpieczenstwie”.

Podsumowujac, uczniowie nie sg do konca swiadomi zagrozen, jakie moze niesc¢
za sobg korzystanie z Internetu, najwiecej, bo 1/3 — wymienito tu wirusy, a 1/5 nie
potrafita wskaza¢ zadnego ryzyka. Gtownym zrédtem wiedzy blisko potowy z nich
sa tu znajomi, w pozostalych przypadkach czerpig informacje na ten temat od rodzi-
cow 1 z mediow. Ze szkoty wynosi takie wiadomosci 1/3 badanych, glownie z godzin
wychowawczych oraz z lekcji informatyki. Wydaje si¢ potrzebne i zasadne, aby poto-
zy¢ wigkszy nacisk na tym zrddle, jako najbardziej wiarygodnym, uporzadkowanym
i zorganizowanym, tym bardziej, ze 1/10 ucznidw przyznaje, ze nie ma takiej wiedzy,
a niektorzy wrecz utrzymuja, iz nie jest ona konieczna.

W przypadku niebezpieczenstwa majacego zwigzek z uzytkowaniem Sieci, co
trzeci ankietowany szukalby pomocy u rodzicow, a co czwarty u znajomych. Kilkana-
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$cie procent miodziezy zwrdcitoby si¢ z tym problemem na policj¢ badz probowatoby
znalez¢ rozwigzanie w Internecie (gdzie nie brakuje stron po$wigconych bezpieczen-
stwu, ale uczniowie nie potrafili wymieni¢ ani jednej z nich). W szkole szukatoby
pomocy jedynie 8% respondentow (i to tylko dziewczgta), co potwierdza powyzsza tezg
o nieodzownosci podjgcia w tym zakresie dziatan przede wszystkim przez nauczycieli
informatyki i wychowawcow.

Niemal wszyscy uczniowie (88%) deklaruja, ze czuja si¢ w wirtualnym $wie-
cie bezpiecznie, mimo ze rownoczesnie cz¢$¢ z nich przyznaje, iz miata do czynienia
z réznymi potencjalnymi zagrozeniami: 1/3 miala kontakt z tre$ciami drastycznymi,
pornograficznymi, materiatami o sektach, a 15% ze stronami zachgcajacymi do nar-
kotykow i dopalaczy, przekazami prowokujacymi do agresji, z tekstami obrazajacymi
rézne mniejszosci; wigkszos¢ zawiera w Sieci nowe znajomosci, cz¢sto niesprawdzone
w realu, czg$¢ przyznaje si¢ do tego, ze byla wypytywana o siebie przez obce osoby
lub otrzymywata nieprzyzwoite propozycje. Dos¢ czgstym zjawiskiem jest podszywa-
nie si¢ pod innych oraz atakowanie, obrazanie i wysmiewanie innych w Sieci, w czym
1/5 ucznidéw brala udziatl jako sprawcy, a tyle samo jako ofiary (8% znalazto si¢ w obu
tych grupach). Jednak najwigcej wskazan dotyczylo tu wiruséw, a wigc tych niebez-
pieczenstw, ktore moga uprzykrza¢ techniczng stron¢ korzystania z Internetu, nato-
miast raczej nie stanowia bezposredniego zagrozenia dla uczniow. Wniosek jest taki,
ze powinno si¢ w wickszym stopniu uswiadamia¢ pozostale rodzaje zagrozen, zwlasz-
cza te, ktore dotycza niebezpiecznych osob (stranger danger). Waznym problemem jest
takze przybieranie falszywej tozsamosci oraz szeroko rozumiana cyberprzemoc, mto-
dziez czgsto nie zdaje sobie do konca sprawy z konsekwencji takiego postgpowania.

PODSUMOWANIE

Uczniowie spe¢dzaja duzo czasu w Internecie, $rednio po 14 godzin tygodniowo
(aczkolwiek wyniki byly zréznicowane — od 1 godziny w przypadku braku Inter-
netu w domu, do 60 godzin, gdzie uczniowi wolno surfowa¢ nie dtuzej niz do... 3 nad
ranem). U ponad potowy badanych gimnazjalistow na przebywanie online przypada od
2 do 6 godzin dziennie (poza jednym wspomnianym wyzej przypadkiem), prym wioda
tu uczniowie I klasy, natomiast nie stwierdzono réznic mi¢dzy dziewczgtami a chiop-
cami. Takze ponad potowa rodzicow uwaza, ze ich dzieci po$wigcaja wirtualnemu
$wiatu zbyt wiele czasu (z czym zgadza si¢ tylko 17% ankietowanych). Biorac pod
uwagg te dane, niepokoi fakt, ze tylko 1/3 rodzicéw kontroluje ten czas, zwlaszcza, ze
najczgsciej nie ma to zwiazku z ustaleniem konkretnych zasad w domu, tylko z doryw-
czym upominaniem mtodych internautéw. W $wietle powyzszego nie zaskakuje fakt,
ze w wigkszosci przypadkow rodzice nie kontroluja takze miejsc, odwiedzanych przez
mtlodziez online; w mniej niz 1/3 przypadkow poprzestaja jedynie na pytaniach o te
strony, rzadziej niz w 1/10 ma miejsce dodatkowo blokada nieodpowiednich tresci stron
oraz sprawdzanie historii w komputerze (z ktorej §wiadomi tego uczniowie, usuwaja to,
co woleliby ukry¢).

Az polowa uczniow nie odpowiedziata na pytanie o to, jak mozna by poprawié
bezpieczenstwo w Sieci, a te wypowiedzi, ktore si¢ pojawily, pozostawiaja wiele do
zyczenia, poniewaz wigkszo$¢ uczniow stwierdza, ze ,,nie wie”, reszta pisata glownie
o koniecznosci blokowania stron czy instalowania programow antywirusowych, a wigc
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o dziataniach biezacych, bgdacych raczej reakcja na zaistniate sytuacje, anizeli profi-
laktyka. Ponadto pominigto tu problem niebezpieczenstw zwiazanych z nieograniczona
liczba osob, ktore mozna poznaé w Internecie, w tym takze ludzi ztych, mogacych
w przerozny sposob zaszkodzi¢ czy wykorzysta¢ mtodych, czgsto naiwnych (wbrew
temu, co sami o sobie sadzg) nastolatkow, pomijajac sporadyczne, utopijne propozycje
mtodziezy typu ,,zlapa¢ hakerow i ludzi, ktorzy si¢ pod kogo$ podszywaja”.

Skromna liczba (i jako$¢) odpowiedzi na ostatnie pytanie, podobnie jak inne omo-
wione powyzej dane, potwierdzaja dodatkowo, ze $wiadomos¢ badanej mlodziezy
wiejskiej, dotyczaca zagrozen w Internecie jest niska, a tym samym istnieje potrzeba
podjecia dziatan naprawczych w tym zakresie. Problemem tym na wigksza skal¢ moga
i powinny nadal zajmowac si¢ media, ale wskazane bytoby tu takze wigksze zaangazo-
wanie ze strony szkoty i rodzicow. Nalezatoby rowniez edukowac tych ostatnich, aby
zwigkszy¢ nie tylko ich $wiadomos¢ tego, co robiag w wirtualnym $wiecie ich dzieci, ale
tez ewentualnych skutkéw nadmiernej aktywnosci online, zwlaszcza gdy odwiedzaja
strony pelne przemocy, pornografii i innych demoralizujacych lub szkodliwych tresci,
jak rowniez przekaza¢ im sposoby nauczenia mtodych internautoéw, zeby zachowywali
si¢ tak, by nie krzywdzi¢ innych i by sami nie zostali skrzywdzeni. Ten rodzaj peda-
gogizacji prowadzi si¢ m.in. poprzez kampanie spoteczne, o czym pisatam wcze$niej,
ale i w tym zakresie szkota, nauczyciele, mogliby — w kompetentny i taktowny spo-
s6b — zrobi¢ wiele dobrego. Oczywiscie, wyniki powyzszych badan nalezy traktowac
z pewnym dystansem, z uwagi na niewielka grupg badawcza i okres$lone srodowisko.
Zapewne bardziej poglgbione badania, takze poréwnawcze (miasto — wies), pozwoli-
lyby na wysunigcie dalszych wnioskow.

Malgorzata Bereznicka

INTERNET THREATS IN THE AWARENESS OF YOUNG PEOPLE
Summary

Children and youth are specific kind of Internet users — and the only one that has always lived in
a world where network is almost everywhere. They usually are technically skilled, but unfortunately it does
not mean that they have knowledge about the risk they take while surfing in the Web, let alone how to avoid
them or how to act in some difficult situations.

There are many ways to deal with these negative aspects of virtual reality. Two main dimensions in
which we can cope with it are: the social and individual one. For social activities there will undoubtedly be
education — by schools and by using media power (e.g. through the awareness campaigns). But apart from
institutional actions, there are individual ones which are valuable and essential, and they lay mainly in the
parents’ hands. Older generations should get to know Internet really well, they should talk to their children,
listen to them, take care of them and be aware of what they do, when and why. They should also be a good
example, showing young people how to use Internet in a safe and reasonable way.

In my research the analysis of junior high school students’ inquiry forms showed that their knowledge
about the Internet threats and their consciousness is low. The most common source of information on this
subject are their friends who are probably equally poorly informed. In the event of danger, they would seek
help again from their friends, some also would ask their parents, but a very small number of students identified
schools as a place where they find help as well as a source of knowledge about the risks. But most of the
investigated youth feel completely safe being online, even though they had to deal with situations that were
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potentially dangerous. They spend a lot of time online: an average of 14 hours per week, but in most cases
their parents do not try to control either the time or the content of the websites they visit. The adults sometimes
check what their children do by the computer or tell them that they must finally turn it off, but it seems like in
most homes there are no specific rules established. As many as half the students did not answer the question of
how to improve safety on the Web, and those statements which have appeared were not satisfactory. It seemed
like they either did not know or really did not care.

The results of my research proved that there is a need to take corrective action in this regard. The
problem with this on a larger scale can and should be continually dealt by media, but also more involvement
from schools and parents would be necessary. And parents should also get educated, not only to increase
their awareness of what their children do in the virtual world, but also to find out about the possible effects of
excessive online activity, especially when young users visit websites full of violence, pornography and other
demoralizing and harmful content. They should also get to know how to deal with risk in virtual world and
how to teach their children to act online in such a way that no one gets hurt. In this respect the school, the
teachers, could — in a competent and considerate manner — do much good.



